Guia para la
Gestion de Riesgo
de CiberSeguridaad

No todas las decisiones de riesgo fallan por falta de informacion.
Muchas fallan por algo mds dificil de ver.

Las organizaciones saben qué riesgos enfrentan,
qué estd en juego

y cuentan con marcos, controles y capacidades para gestionarlos.

Aun asi, las decisiones no siempre son coherentes.

Esto no ocurre en cada decision por separado,
sino en como se conectan entre si.

Esta guia comienza por observar como se decide frente a la
incertidumbre.

A partir de ahi, presenta un enfoque que integra la comprension
del entorno, la capacidad de respuesta y la accion efectiva.

No como un ciclo,

sino como una estructura viva que evoluciona con la organizacion.
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—structuraViva

A partir de esta forma de observar el riesgo, la gestion deja de ser
un conjunto de controles y se convierte en una estructura que

evoluciona con la organizacion. ViSién dEI Entorno

Este enfoque que integra la madurez humana,
la gestion tecnologica .

n Sistehiétiéa

y la generacion de valor.

Mds que un modelo, es una forma de pensar el riesgo como una
estructura viva, capaz de aprender, adaptarse y demostrar
resultados.

Se expresa como un sistema compuesto por tres capas
interdependientes que evolucionan en equilibrio permanente:

e Su exterior representa la conciencia — la vision y comprension
amplia del entorno y de la exposicion organizacional.

e Su cuerpo intermedio encarna la capacidad — la accion
sistémica que equilibra control, aprendizaje y evolucion.

e Su nUcleo irradia la accion efectiva — la resiliencia medible que
traduce el esfuerzo en evidencia y valor tangible.

Estructura viva. Riesgo coherente. Valor medible. LUISALEJANDROPEREZ



Vision Integradora

A partir de esta base, la gestion del riesgo se traduce en
decisiones concretas con tres propositos:

e Fortalecer la capacidad de decidir GQbiernO \/CI|OF

Evaluar la coherencia entre conciencia, capacidad y accion / :
frente a la incertidumbre. Define el nivel de madurez desde el Coherente | Tﬂnglble

que la organizacion decide ante el riesgo.

e Gobernar con coherencia
Evaluar la robustez del gobierno y la gestion del riesgo
tecnoldgico y operacional. Alinea la prdctica con los marcos de
referencia internacionales.

e Generar valor sostenible
Medir el retorno operativo y economico de la resiliencia. Integra
escenarios y costos permitiendo justificar la inversion en
continuidad.

Asi, la gestion del riesgo dirige la incertidumbre con propdsito.

Decision
El riesgo no se elimina, Consciente
se transforma.

Estructura viva. Riesgo coherente. Valor medible. LUISALEJANDROPEREZ 3
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Situacion del Riesgo Escenarios y Eventos Inversion Sustentable Plan de Gestion
e Exposicion Humana e Andlisis de escenarios: e Calcular Valor Econémico Total e Mitigacién priorizada
e Coherencia del desempeno tecnoldgicos, operacionales y Evitado.
humanos. e Programa de Sensibilizacion y

”  Exposicion Tecnologica e Determinar Costo Total de Cultura
% e Gobierno e Estimacion de impacto alineado al Propiedad de la estrategia actual.
% e Gestion negocio.
'S e Infraestructura e |dentificar Margen de Tolerancia
s e Priorizacion en términos monetarios seguin nivel de madurez.
< e Indicador y de continuidad.

e Indice de Riesgo Real e Establecer Inversién Minima

e Definicidon de niveles de riesgo: Sustentable.
aceptacion y limites de tolerancia.
e Modelo de Evaluacion de Gobierno y e Métricas financieras y operativas de e Indice Compuesto de Valor en e InfoSeg Empdtica

2 Gestion de Riesgo Operacional continuidad Continuidad e Programa de Sensibilizacion
O Tecnologico e Metricas financieras y operativas de CyberVida
% e Indice Compuesto de Madurez Continuidad e Programa de Capacitacién
b= Digital CyberDefensa
E e Indice de Riesgo Real

Los instrumentos mencionados forman parte de una linea metodologica en evolucién, integrada por los modelos ICMD, G2ROT e ICVC. Cada uno representa una dimensidn practica de la gestion del riesgo como estructura viva, actualmente en desarrollo y mejora continua.

Estructura viva. Riesgo coherente. Valor medible. LUISALEJANDROPEREZ 4



g Determinar
) Situacion

L
del Rlesgo Metodologia Indicadores y Resultados
Identificar el nivel real de exposicién de 1. Evaluar la exposicion tecnoldgica (G2ROT) El resultado de esta etapa es un indice de Riesgo Real (IRR)
la organizacidén frente a amenazas e Analizar el gobierno: politicas, roles, estructura de decision entre Oy 1, que expresa el nivel de exposicién total.
tecnoldgicas y humanas, evaluando y trazabilidad.
tanto la madurez de su gestion como la e Evaluar la gestion: efectividad operativa, monitoreo y Rango IRR Interpretacion Accién
e coherencia del desempeno individual y respuesta ante incidentes.
R colectivo. e Examinar la .|nfroes’.c|fuctgro: Icopoudodes, dependencias, . Mantener y revisar
ol obsolescencia y resiliencia técnica. >0,80 =90 oeriédicamente los
@) i ’ Controlado
& Esta etapa permite establecer una controles.
linea base objetiva que refleje el riesgo 2. Evaluar la exposicion humana (ICMD)
real, no solo e! percibido, y define el o Anc_lll|zc1r la coherencia entre conciencia, capacidad y . Fortalecer dreas de
punto de partida para todas las accion. 0,50 - 0,79 d debilidad y mejorar cultura
.. : - . Moderado o
decisiones posteriores. e |dentificar brechas de madurez decisional y cultura de organizacional.
riesgo.
e Evaluar la postura organizacional ante la incertidumbre. | Priorizar mitigaciones y
Riesgo -
_ i ) <0,50 Alto definir planes urgentes de
* Modelo G2ROT: EVC'_I‘,JC' la madurez 3. Integrar resultados y calcular el Indice de Riesgo Real (IRR) accion.
del gobierno, la gestion y la e Combinar los resultados ponderados de G2ROT e ICMD.
infraestructura tecnologica en e Asignar pesos relativos segun criticidad y nivel de madurez , . N
materia de riesgo operacional y organizacional El IRR puede desagregarse por area o dominio, permitiendo
) - - ' ., : nalizar tanto la vulnerabili nologi mo |
O Ciberseguridad. e Generar una puntuacién global de exposiciéon al riesgo. analizer et (@ vulneralblisee tenelsglas aome (@
= madurez humana.
v indi : :
c In.dl_ce Compuesto de quurez 4. Validar la coherencia global
- Digital (IFMD)' Deterr.nlno. la e Revisar que los resultados reflejen la realidad operativa y Los resultados del IRR sirven como entrada principal para la
0 coherencia entre conciencia, | " T -
D : B _ cultural. Etapa 2, permitiendo enfocar el andlisis en los escenarios de
— capacidad y accion frente al riesgo. e Corregir sobrestimaciones o subestimaciones mediante riesgo critico mds probables y con mayor impacto.
. _ revision de contexto.
Indl|oce ddg R|esgo Real (II:lR_). Ilntegra De esta forma, la evaluacioén inicial asegura que los recursos
ambas ¢ ,|me|nsgor|1ils >I/ refiejala ) se asignen a los riesgos reales y no a percepciones
exposicion global de la organizacion. subjetivas.

Estructura viva. Riesgo coherente. Valor medible.
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Determinar

Escenarios
y Eventos

Metodologia

Indicadores y Resultados

Propdsito

|dentificar, clasificar y priorizar los
escenarios y eventos de riesgo que
podrian generar un impacto
economico, operativo o reputacional
significativo.

Esta etapa transforma los resultados
de exposicion (IRR) en informacidn
accionable, permitiendo enfocar la
gestion en lo verdaderamente critico
para el negocio.

Instrumentos

e Resultados del IRR (Etapa 1): Base
de exposicion tecnoldogica y humana.

e Meétricas Financieras y Operativas
de Continuidad (ICVC): Determinan
el impacto econémico esperado de
cada evento.

e Matriz de Escenarios Criticos
(MEC): Relaciona exposicion,
impacto y prioridad.

e Modelos de BIA y de probabilidad
ajustada: Complementan el andlisis
contextual.

1. Identificar escenarios potenciales
e Revisar el contexto operativo, normativo y de mercado.
e Mapear eventos pasados, vulnerabilidades y amenazas
emergentes.
e Incorporar escenarios provenientes de auditorias,
incidentes y andlisis BIA.

2. Analizar impacto y probabilidad
e Estimar el impacto financiero y operativo de cada
escenario.
e Asignar niveles de probabilidad en funcion de madurez,
controles y entorno.
e Traducir ambos factores a un valor econdmico estimado.

3. Priorizar riesgos criticos
e Cruzar los resultados del IRR (exposicion) con los valores

de impacto.

e Definir la matriz de riesgo ajustada a la realidad del
negocio.

e Clasificar los riesgos como aceptables, moderados o no
aceptables.

4. Definir limites de aceptacion y tolerancia
e Establecer criterios de decision segun la capacidad de
absorcién de pérdidas.
e Documentar los umbrales de riesgo mdaximo aceptable
(RMA).

e Integrar los resultados al proceso de decisidn estratégica.

El producto de esta etapa es una Matriz de Escenarios
Criticos, que clasifica los riesgos segun su criticidad
economica y operacional.

Nivel de .., . . .
: Descripcion Criterio de Accion
Riesgo
" Escenarios con alto Requieren mitigacion
Critico : : . :
R>08 impacto y alta inmediata o transferencia
- probabilidad. del riesgo.
0,50<R<0,80 probabilidad media. P . J
progresiva.
. Riesgos aceptables, con
R < 0,50 Impacto limitado y control bdsico y monitoreo

baja probabilidad. veriédico.

Cada escenario se describe con su impacto econdmico
estimado (USD) y su nivel de continuidad afectado
(procesos, servicios, reputacion, etc.).

Los escenarios criticos priorizados se convierten en insumos
para la Etapa 3, donde se evalda el costo-beneficio de
invertir en mitigaciones, controles o estrategias de
continuidad.

De esta forma, el proceso asegura que la inversion se base
en datos tangibles y no en percepciones o modas de riesgo.

Estructura viva. Riesgo coherente. Valor medible.
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Determinar

Inversion
Sustentable

Metodologia

Indicadores y Resultados

Propdsito

Establecer el nivel 6ptimo de inversién
en continuidad y mitigacion del riesgo,
garantizando equilibrio entre valor
protegido, costos operativos y retorno
econdmico.

Esta etapa demuestra que la resiliencia
no es un gasto, sino una inversion
estratégica sustentable, capaz de
justificar cada accidn con base en
evidencia cuantificable.

Instrumentos

e ICVC (indice Compuesto de Valor
en Continuidad): modelo base para
cuantificar valor, costos y retorno.

e Métricas Financieras y Operativas:
extraidas de los escenarios criticos
(Etapa 2).

e Tablas de Margen de Tolerancia
(T): ajustan el andlisis segun nivel de
madurez.

e Proyeccion de Inversion Minima
Sustentable (IMS): evalua viabilidad
y retorno.

1. Calcular el Valor Econdmico Total Evitado (VETE)

e |dentificar los beneficios financieros derivados de la
continuidad: ingresos protegidos, productividad
recuperada, costos evitados, multas no incurridas,
retencion de clientes.

e Cuantificar el valor total preservado por las medidas de
continuidad ante cada escenario critico.

2. Determinar el Costo Total de Propiedad (TCO)

e Incluir todos los costos asociados a la estrategia de
continuidad: implementacidn, capacitacion, mantenimiento,
infraestructura, pruebas y simulacros.

e Diferenciar entre costos fijos y variables, y proyectar su
comportamiento en el tiempo.

3. Establecer el Margen de Tolerancia (T)
e Aplicar un margen proporcional segun el nivel de madurez

de la organizacion:
Bdsico— T=10% | Intermedio— T=7% | Avanzado— T=5%

4. Calcular la Inversion Minima Sustentable (IMS)
e Aplicar la relacion: IMS = (VETE+T)/TCO
e Interpretar los resultados segun el equilibrio entre costo y
valor.

5. Validar con la Direccion Financiera y Operativa
e Contrastar resultados con presupuestos y proyecciones.
e Ajustar inversiones priorizando las que maximizan retorno
o reducen exposicion critica.

El producto final es la Inversiéon Minima Sustentable (IMS),
qgue define el punto donde la inversidon en continuidad
protege valor sin sobredimensionar costos.

Resultado Interpretacion | Accion Recomendada
e Mantener y optimizar el plan
IMS > 1 Inversion justificada. o
de continuidad.
Inversion parcialmente Revisar asignacion de
0.8 <IMS <1 P recursos y eficacia de los
sustentable.
controles.
IMS < 050 Inversion no Reevaluar costos, beneficios

sustentable. o alcance de la estrategia.

Los resultados financieros obtenidos aqui son la base de la
Etapa 4: Determinar Plan de Gestidn, que organiza las
acciones segun prioridad, costo y retorno.

Asi, la toma de decisiones se alinea tanto con la estrategia
financiera como con la continuidad operativa y cultural.

Estructura viva. Riesgo coherente. Valor medible.
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Determinar

Plan de
Gestion

Metodologia

Indicadores y Resultados

Traducir los resultados del andlisis y la
inversion sustentable en acciones
concretas, cultura organizacional y
mejora continua.

O
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e InfoSeg Empdtica — sensibilizacién

desde la empatia y la conciencia
digital.

" e Programa CyberVida — cultura

S digital y responsabilidad cotidiana.

C

<

- e Programa CyberDefensa —

g formacion técnica y estratégica de

Z largo plazo.

1. Definir medidas de mitigacion
e Priorizar segun el Nivel de Madurez del Gobierno y la
Gestion de Riesgos.
e Clasificar cada medida por criticidad y por impacto
financiero y operacional.
e Documentar responsables, plazos y métricas de éxito,
asegurando criterios de cumplimiento.

2. Disenar estrategias de sensibilizacion
e Identificar publicos clave y adecuar mensajes al nivel de
madurez digital de cada grupo.
e Integrar la sensibilizacién en las rutinas organizacionales.
e Medir el impacto cultural con indicadores de coherencia y
participacion.

3. Establecer programas de fortalecimiento:

e Disenar rutas de formacién por perfil, combinando
formacidn técnica y capacitacion en criterio y
responsabilidad digital.

e Programar simulacros y pruebas periddicas de respuesta y
recuperacion para evaluar efectividad operativa.

e Certificar competencias o avances de madurez tras cada
ciclo de formacion.

4. Integrar el seguimiento:
e Definir indicadores de avance y resultado alineados a los
objetivos de resiliencia.
e Establecer frecuencia para analizar desvios y gjustes.
e Realimentar las etapas anteriores del modelo.

Establecer indicadores que midan y evidencien el progreso y
madurez de la organizacion en aspectos como por ejemplo:
Eficacia Operativa y Coherencia Cultural

Indicador

Mitigaciones
dentro del plazo
proyectado

% Medidas con
cumplimiento
verificado

% Participacion
en programa de
sensibilizacién

Indice de
coherencia
cultural

Qué mide

Cumplimiento del plan
de mitigacién en
tiempo y alcance.

Relacidon de acciones
implementadas con
evidencia validada

Tasa de adhesion del
personal a actividades
de sensibilizacion.

Relacién entre
conciencia, capacidad
y accion post-
programa.

Qué demuestra

Eficiencia operativa y
capacidad de ejecucion de
la gestion de riesgos.

Madurez del control y
trazabilidad del proceso
(reflejo del gobierno
efectivo).

Nivel de compromiso
organizacional con la
cultura de continuidad y
seqguridad.

Evolucion del
comportamiento
organizacional frente al
riesgo.

Cierra el ciclo, transformando decisiones en acciones
medibles. Los resultados obtenidos alimentan nuevamente
la evaluacidn de exposicién y madurez (Etapa 1),
fortaleciendo el proceso de mejora continua.

Estructura viva. Riesgo coherente. Valor medible.
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Resiliencia \edible

La resiliencia no es un estado.
Es una practica que se demuestra en como se decide.

Medirla implica traducir

el esfuerzo en valor,

el control en retorno

y la continuidad en confianza.

Cuando esto se hace desde un criterio compartido,

las decisiones se vuelven consistentes

y el valor se sostiene.

Nuestro enfoque permite hacerlo visible:

e Evalla la madurez organizacional con base en evidencias.

e Integra el desempeno operativo, financiero y humano.

e Relaciona inversion, valor protegido y capacidad de respuesta.

e Demuestra que la continuidad es rentable, cuando se gestiona
con criterio.

Una buena estrategia sin métricas claras

) Demostrar termina perdiendo coherencia.

Evaluar —» Integrar -—) Relacionar =

Estructura viva. Riesgo coherente. Valor medible. LUISALEJANDROPEREZ 9



No se trata solo de
gestionar el riesgo.

Se trata de como
decides frente a él.

lniciar conversacion
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